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PONUKA SPECIALIZOVANYCH KURZOV '

Ponuka kurzov KB

l CZsro.

*

KB Kurz 1 — Zakladné pojmy a prehlad Kybernetickej bezpeénosti
(vratane testovania ucastnika)

Vstupny kurz do problematiky riadenia kybernetickej bezpecnosti, ktorého obsahom je
pojmoslovie a prehfad v rozsahu :

KB Kurz 2 — Praktické aspekty kybernetickej bezpeénosti

Zakladné pojmy

Rozdelenie kybernetickej bezpecnosti
Ohrozenia, zranitelnosti, utoky a utocnici
7 opatreni pre kyberneticku bezpecnost

Identifikovanie aktiv, stanovenie rizik a priorit bezpecnosti

Definovanie bezpecnostného planu

Kyberneticka bezpeénost HomeOffice v reZzime BYOD pre pouZzivatelov

Riadenie bezpecnosti = PDCA model

(vratane testovania ucastnika)

Kurz je zamerany na oboznamenie sa s praktickymi aspektami kybernetickej
bezpec&nosti pre uzivatelov organizacie. Rozsah kurzu :

Legislativa

Dévernost, integrita, dostupnost

Utoky socialnym inZinierstvom

Bezné formy Skodlivého SW

Casté chyby pri praci s IKT

Spbsoby zabezpec&enia webovych prehliadacov
BezpecCné pouzivanie emailu

BezpecCné pouzivanie socialnych sieti

Pouzivanie Sifrovania

Rizika vzdialeného pristupu k IS

Zabezpecenie wifi s ukazkou

BezpecCné pouzivanie mobilnych zariadeni
BezpecCné pouzivanie internetu veci

Organizacné aspekty bezpec€nosti organu riadenia
Co robit’ v pripade vzniku bezpeénostného incidentu
NajzaujimavejSie incidenty v nedavnom obdobi
Odporucania na zaver



KB Kurz 3 —,,10 prikazani ,, bezpec¢nosti
(bez testovania)

Kurz je zamerany na zvySenie povedomia beznych uzivatelov o bezpecnostnych
rizikach spojenych s pouzivanim internetu formou odporucani /podla autora P. Chudy

(2013)/

Ponuka kurzov GDPR

GDPR Kurz 1 — Zakladné Skolenie pre organizacie k ochrane osobnych udajov

(vratane testovania ucastnika)

Kurz je zamerany pre zamestnancov organizacii. V tomto module su podrobné
informacie o problematike ochrany osobnych udajov, legislativny zaklad, suhrn prav a
povinnosti prevadzkovatefa a jeho zamestnancov vo vztahu k dotknutym osobam.

Rozsah kurzu :

Legislativa

PozZiadavky na ochranu osobnych udajov v SK a EU legislative
Sukromie jednotlivca, kontroly a oznamenia, transparentnost’ pravidiel, IT

Zakladné zasady GDPR

Zakladné pojmy ochrany osobnych udajov

Primarne aktiva ochrany OU

Co povazovat za osobny udaj ?

Kategorie osobnych udajov

Spracuvanie OU zamestnancov

Zakonnost' spracuvania § 13 pravne zaklady

Agendy — informacné systémy, spracovatelské Cinnosti
Analyza agendy podla ucelu

Zranitefnosti

Informaéna povinnost prevadzkovatela

Zodpovednost organizacii za bezpecnost’

Porusenie bezpecnosti § 5m

Dostupnost, dévernost, integrita, bezpecnostny incident
NajCastejSie chyby veduci k bezpecnostnym incidentom
Bezpec&nostné opatrenia § 39

NajvysSi Cas venovat pozornost' IT bezpecnosti
Konkrétne opatrenia

Kto nam ochranu OU kontroluje a preéo ?

Polahéujuce okolnosti pri porugeni ochrany OU
Nahrada Skody a nemajetkovej ujmy

Komplexnost ochrany OU

Riadenie ochrany OU

Vzdelavanie zamestnancov



GDPR Kurz 2 — Bezpeénostné opatrenia k ochrane osobnych udajov
(vratane testovania ucastnika)

Kurz je zamerany pre zamestnancov organizacii. V tomto module su podrobne
rozobrané bezpecnostné opatrenia na ochranu citlivych aktiv — osobnych udajov
a vplyvu hrozieb prostrednictvom rizik na moznost' vzniku bezpecnostnych incidentov,
navrh, implementacia a dodrziavanie bezpecnostnych opatreni. Rozsah kurzu :

Primarne aktiva ochrany OU

Zodpovednost organizacii za bezpecnost

PoruSenie bezpecnosti § 5m

Najcastejsie chyby veduce k bezpe&nostnym incidentom — nesulad ochrany OU
Bezpecénostné opatrenia § 39

Priklady standardnej ochrany

Priklady Specificky navrhnutej ochrany

Zakladné bezpecnostné ciele

Zakladné bezpecénostné opatrenia

Najvyssi Cas venovat pozornost IT bezpec€nosti
Ochrana osobnych udajov vs. Informacna bezpeénost
Ochrana kritickej infrastruktury

Informaéna a kyberneticka bezpecnost

Konkrétne opatrenia

GDPR Kurz 3 — Kamerové systémy

Kurz je zamerany na kamerové systémy z pohlfadu ochrany osobnych udajov / GDPR.
Rozsah kurzu :

Negativne vymedzenie vecnej pésobnosti GDPR
Vynimky z pésobnosti GDPR pre domace ¢innosti
Povinnosti — definovanie ucelu spracuvania
UrCenie pravneho zakladu spracuvania
Opravneny zaujem

Existencia opravnenych zaujmov

Suhlas dotknutej osoby pri monitorovani

Prava dotknutej osoby

Transparentnost a informacna povinnost (1. a 2. vrstva informacie)
Doba uchovavania a povinnost likvidacie
Technické a organizaCné opatrenia



Ponuka kurzov PROTIKORUPCNY PROGRAM

Protikorupény program Kurz 1 — Zakladné pojmy a zasady, priority, protikorup-
¢né opatrenia, monitorovanie a vyhodnocovanie
(vratane testovania ucastnika)

Kurz je zamerany na problematiku protispoloCenskej ¢innosti. Rozsah kurzu :

Zakladné pojmy

Nepripustné konanie zamestnanca
Ugel protikorupéného programu
Legislativa

Protikorupéné zasady

Priority a ciele

Zoznam protikorup¢nych opatreni
Monitorovanie a vyhodnocovanie

Protikorupény program Kurz 2 — Riadenie rizik
(vratane testovania ucastnika)

Kurz je zamerany na problematiku riadenia protikorup&nych rizik. Rozsah kurzu :

Zakladné pojmy

Fazy procesu riadenia korupcnych rizik

Kritéria na hodnotenie korupénych rizik

Stupen vyznamnosti korupéného rizika

Postup pri riadeni korup&nych rizik v organizacii
Zodpovednost zamestnancov pri riadeni korup¢nych rizik



